EXx
PREMIER FORUM S g r
CYBER SECURITE I:;ﬁNcAISE @) Agence Régionale de Santé

Egalité Hauts-de-France
I SANTE Dt

HAUTS -DE -FRANCE

PROGRAMME e

GRAND

DE LA JOURNEE

8h45 > CAFE D'ACCUEIL

9h30 > DISCOURS D'OUVERTURE

® Pr Benoit VALLET, Directeur général de I'Agence régionale de santé des Hauts-de-France
* Général Emmanuel NAEGELEN, Directeur adjoint de I’Agence nationale de la sécurité des systemes d'information

9h45 > GRANDS EXPOSES
Contexte géopolitique, état du secteur de la santé face a la cybercriminalité, négociations internationales
pour la protection des infrastructures critiques :
e Stéphane DUGUIN, Directeur exécutif du CyberPeace Institute

Retour d’expérience sur la cyber-attaque subie par le CH d’Arles :
¢ Rodrigue ALEXANDER , Directeur adjoint chargé du systeme d’information du CHU de la Martinique,
ancien Directeur adjoint du CH d'Arles

11h10 > TABLE RONDE #1 : « La cybersécurité au coeur de la stratégie nationale »

Face a la recrudescence de cyberattaques ciblant le secteur de la santé, avec des impacts potentiels graves sur la prise
en charge des patients, les autorités ministérielles ont mis en ceuvre un plan de renforcement de la cybersécurité en
santé, dont les enjeux, les objectifs, la gouvernance, I'offre de service et I'animation seront partagés avec I'ensemble
de |"écosysteme de la santé. A la lumiére du panorama de cybercriminalité, seront présentées des actions de lutte
menées par le Centre de lutte de la gendarmerie nationale contre les criminalités numériques :

¢ Jean-Frangois PARGUET, Fonctionnaire de sécurité des systemes d'information (FSSI) des ministeres
chargés des affaires sociales

e Elodie CHAUDRON, Responsable du Développement Territorial de I’Agence du numérique en santé

e Marc LOUTREL, Directeur du pdle « Expertise, Innovation et International » du CERT Santé

e Gérome BILLOIS , Administrateur du Club de la sécurité de I'information frangais (Clusif)

¢ Colonel Nicolas DUVINAGE, Chef de la division technique du COMCYBERGEND (commandement de
kb gendarmerie pour le cyberespace)

12h10 > DEJEUNER ET STANDS DES PARTENAIRES DU FIC

13h40 > TABLE RONDE #2 : « Plan de renforcement cyber : une mobilisation institutionnelle régionale »
L’ARS et le GRADeS Sant& Numérique Hauts-de-France se mobilisent avec les acteurs régionaux pour accompagner
I’écosystéme de la santé, mettre a sa disposition une offre de service et partager des retours d’expériences :
* Stéphane LUCEAU, Responsable du Service Zonal de Défense et de Sécurité, ARS Hauts-de-France

e Patricia MARLE, Référente régionale en sécurité des systemes d'information des opérateurs sanitaires
et médico-sociaux, ARS Hauts-de-France

e Cédric BOUCHER, Référent cybersécurité, Sant& Numérique Hauts-de-France
e Marine REQUILLART, Directrice de projets, Collectif SI Médico-social Hauts-de-France
e Dr Yves BACHELET, Président de la commission systemes d’information, URPS Médecins Libéraux Hauts-de-France
® Tanguy LAGORSSE, Responsable Pole Systeme d’Information et Communication Partagée,
URPS Médecins Libéraux Hauts-de-France
e Me Lina WILLIATTE, Avocate spécialisée en cyber et droit des TIC

15h > TABLE RONDE #3 : « Cyberattaques : tous concernés, tous mobilisés »
e Thomas AUBIN, RSSI du CHU de Lille
e Julien ROUSSELLE, RSSI du CHU d’Amiens
¢ Guillaume DERAEDT, RSSI du GHT Céte d'Opale
® Frédéric DESCAMPS, Market Manager pour le secteur de la Santé, ADVENS

16h15 > DISCOURS DE CLOTURE

e Pierre BOIRON, Directeur Général Sant& Numérique Hauts-de-France

EXERCICE DE CRISE CYBER

Deux sessions de simulation de crise cyber seront organisées en présentiel
durant la journée, en partenariat avec le FIC et Avisa Partners.

Cette simulation interactive en mode serious game autour de tables tactiles a
permis de sensibiliser les 35 ministres européens réunis en sommet Justice et
Affaires intérieures en février 2022.

Cet exercice est exclusivement réservé aux Directrices et Directeurs
d’établissements, ainsi qu‘aux Présidents de CME (merci d’indiquer votre
souhait de participation dans le formulaire d’inscription).

Seulement 50 places sont disponibles ! SESSION 1:13h40 [ SESSION 2 :15h
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