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Programme du CRNS du 19 mai 2025

Introduction : Dr F. Legrand et M. JC.

Canler

15 min

I. Journée des usages du numérique (20/03/25) :

* Présentation des résultats et retour d’expérience

25 min

Il. Objectif Opérationnel 1: Echange et partage
sécurisé des données de santé (services et référentiels
socles nationaux)

* Ordonnance Numérique et Application Carte Vitale
* Accompagnement des acteurs de santé en région
* Appel a Projets ESMS Numérique 2025

I1l. Objectif Opérationnel 2 : Mon Espace Santé

* Actions « MES » engagées en région

* Cellule Régionale « Usagers, Numérique, Inclusion et Santé »

&

i

15 min

IV. Objectif Opérationnel 3 : Cybersécurité

* Présentation des actualités pour le sanitaire et le médico-
social
* Rappel du processus de signalement

10 min

V. Objectif Opérationnel 5 : Services numériques
régionaux

* Présentation de I'avancement du déploiement des services
numériques régionaux

5 min

VI. Agenda

19/05/2025
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l. Journée des usages du numérique 20/03/25

Présentation des résultats et retour d’expérience

19/05/2025 4
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Retour sur la Journée régionale des usages Numérique
20 mars 2025

= — Professionnels de santé libéraux
r | 3 - [ Non renseignés 2%
> & - 4%
% Lo i
\\ % ' / ) ' v - | =
{ \. il P : ‘3
| 8 | I’
| ‘

Usagers
5%

Etablissements
sanitaires

Institutions
18%

Comment évaluez-vous votre satisfaction globale concernant la journée du 20 mars 2025 ?

pratique(s) au quotidien

*Autres :

EPCI 20%

Inclusion 18%

DAC 16%

Université / Formation 16%
Coordo FG 10%

Conseil ; 8%

Association 8%

Coordo CPTS 4%

Appui Santé 2 %

**Non renseignés :
Inscription le jour J

Rendez-vous en 2026 !

19/05/2025
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Il. Objectif Opérationnel 1: Echange et partage sécurisé
des données de santé (services et référentiels socles nationaux)

« Ordonnance Numeérique et Application Carte Vitale

« Accompagnement des acteurs de santé€ en région
* Appel a Projets ESMS Numérique 2025

19/05/2025
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Ordonnance Numeérique
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thﬁfg&'gfgggﬁ Suivi du déploiement mensuel — synthése Cumul du 01/12/2022 au 31/03/2025 4%} Matadia

Agir ensemble, protéger chacun

Vue médecins Vue pharmaciens

19 Logiciels O Logiciels
% 38 944 Meédecins ayant créé au moins une @ 15 079 Pharmacies ayant exécuté au moins

(+204g) Ordonnance (+2377) une ordonnance

% Depuis le début des déploiements (appels avec < Depuis le début des déploiements (appels avec

: u
652%65333 879 Ordonnances numériques créées sueees

2 263 595 ordonnances numériques consultées
7 209 Ordonnances numériques consultées

1 695 419 Ordonnances numériques exécutées
2 100 ordonnances numériques recherchées

( ) 4 R
o : ' Sri Ty z . 2. . .
Evolution du nombre d'ordonnances numériques créées Evolution du nombre d'ordonnances numériques exécutées avec
avec succes par MOis (sur les 12 derniers mois) succeés par mois (sur les 12 derniers mois)
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Sources - Suivi des usages : Les données sont comptabilisées pour I'ensemble du mois indépendamment de la date réelle du début de déploiement d'un logiciel (pour un éditeur qui déploie son logiciel le 20 du
mois, les données de présérie depuis le début du mois sont prises en compte)



état d’Avancement des préséries ordonnance numeérique

ler avril
2025

Parmi eux :

Au total, 61 logiciels ont été autorisés au CNDA (47 logiciels médecins, 11 logiciels pharmaciens, 1 logiciel ESMS, 1 logiciel
chirurgiens-dentistes et 1 logiciel moteur)

+ b55]ogiciels référencés Ségur (43 logiciels médecins, 11 logiciels pharmaciens et 1 logiciel ESMS suivis en ordonnance numérique)
« 18 logiciels en préparation pour les préséries (17 logiciels médecins, 1 logiciel pharmaciens)
» Cela représente environ 2 300 médecins
* 1 logiciel ESMS en phase d’expérimentation
* 9logiciels médecins en phase de présérie

» Cela représente environ 22 400 médecins

Et 30 logiciels sont autorisés a déployer
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Le référencement SEGUR : https://industriels.esante.gouv.fr/sequr-du-numerique-en-sante/solutions-referencees-segur



https://cnda.ameli.fr/logiciels-certifies/
https://industriels.esante.gouv.fr/segur-du-numerique-en-sante/solutions-referencees-segur

Etat des lieux du déploiement Médecins

*

O ORMMEQD  suivi du déploiement mensuel  Cumul du01/12/2022 au 31/03/2025 X} watadie

e envemble, protiger chacus

~

/Qj Vue médecins

Répartition (%) des médecins équipés

Nombre de médecins ayant créé avec Ordonnance numérique par Répartition (%) des médecins Répartition (%) des taux
succés au moins une ordonnance département (sur I'ensemble des actifs sur le mois (sur d'activité médecins sur le mois
numérique par département ce mois meédecins utilisant un logiciel de I'ensemble des médecins)
facturation)

B O@F

9 S

Sources - Suivi des usages : Les données sont comptabilisées pour I'ensemble du mois indépendamment de la date réelle du début de déploiement d'un logiciel (pour un éditeur qui‘déploie son logiciel le 20 du mois,
les données de présérie depuis le début du mois sont prises en compte)
Indicateurs calculés a partir des données d’exécution de LGO en présérie ou en cours de déploiement *




Etat des lieux du déploiement pharmaciens

75,4%* des officines sont installées et ont démarré I'utilisation du process ordonnance numérique (contre 54,8% en octobre 2024).

9 logiciels en généralisation représentant 99% du parc des officines.
A ce jour, la quasi-totalité des éditeurs ayant finalisé la phase de présérie ont déclaré avoir activé leurs utilisateurs et mis & disposition des outils de formation

(documentation dédiée mise a disposition, webinaires planifiés, etc.)

Répartition (%) des taux
d'activité pharmaciens sur le
mois)

Répartition (%) des
pharmaciens actifs sur le mois
(sur I'ensemble des
pharmaciens)

Répartition (%) des pharmaciens

équipés Ordonnance numérique

par département (sur I'ensemble
des pharmaciens)

Nombre de pharmaciens ayant
exécuté au moins une
ordonnance numérique par
département

* Un PS est considéré comme installé lorsque qu’il a effectué au moins un appel au service créer / exécuter avec succes
Un PS est considéré comme actif lorsque qu’il a effectué au moins un appel au service créer / exécuter avec succés dans le mois
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Part d'ordonnances numériques créées, parmi I'ensemble des prescriptions de produits
de santé par les médecins généralistes, a fin 2024 :

Régional / National Nombre d’ordonnances Nombre total de Part d’ordonnances

numérigues créées prescriptions numeériques

2681182 23814 468 11,26%

Total France entiere 20 545 099 212 800 308 9,65%

Part d'ordonnances numériques de produits de santé exécutées par les officines, pour
le mois de Février 2025 :

Nombre d'ordonnances Nombre total de Part d'ordonnances
Régional / National numériques délivrées prescriptions numériques

27312 2 732 482 1,00%
285 215 26 896 155 1,06%

19/05/2025 12
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Eguisé Hauts-de-France
et

Vidéo

Disponible sur Ameli.fr

Qu'est-ce qui est vert,
vital pour la santé
et qui existe maintenant

aussi en appli ??

Déja activée par 1 million de personnes.

19/05/2025 14
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Activations en région Hauts de France
1.Au 14 Avril 2025

Nombre d’activation Population éligible

Aisne 981 363 454
Nord 7180 1923 673
Oise 2 235 624 148
Pas-de-Calais 2 920 1 036 702
Somme 1329 396 902

Région HAF 14 645 4 344 879

19/05/2025
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Accompagnement des acteurs de sante en
region

19/05/2025 16



RErUBLIQUE lAssurance

i NEASE Age wﬂm " Ma adie

Liberté
i ensemble, protéger chac

Accompagnement des acteurs de santé en réegion

Des visites des Délégués du Numérique en Santé, programmée en 2025, aupres des médecins libéraux
et pharmacies, afin d’accompagner le déploiement des outils numériques en santé :

- Application Carte Vitale \"
- Ordonnance Numérique ) “ROMERioue - C)

- Mon Espace Santée, le DMP, la Messagerie Sécurisée de Santé Ep“—| /7
\ SANTE s
- Arrét de travail dématérialisé, pour les prescripteurs l@amel. . s

19/05/2025 17
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Accompagnement des acteurs de santé en réegion

Des visites conjointes Assurance Maladie & GRADES, programmeée sur le premier semestre 2025, aupres
des laboratoires de ville (SELAS).

4 enjeux autour de cet accompagnement :
v Augmenter le nombre de structures alimentant Mon espace santé
notamment grace a la qualification de I'INS.

v Améliorer la qualité des comptes rendus (LOINC) en accompagnant les
laboratoires dans le test et 'optimisation de leurs documents.

v Faciliter la mise en visibilité des documents dans Mon espace santé pour
un acces simplifié et pertinent.

v' Renforcer la fiabilité de la diffusion via MSSanté en particulier pour les
prescripteurs.

19/05/2025 18
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@ Comment passer de la théorie a la pratique ? &

L'accompagnement proposé par I'equipe ESMS du GRADeS

» |1 Sécurisation de l'identification des professionnels 2/RPPs
» [+ Sécurisation de l'identification de l'usager 'ns
> Alimentation et consultation du Dossier Médical Partage pME~ et de Mon Espace Santé E%D%'gm‘@%

> Utilisation de la Messagerie Sécurisée de Santé ~“|ms

19/05/2025
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2. Communication : Mise a disposition d'un kit de ressources documentaires:

RGPD Checklist mise en place INS

Indicateurs
ESMS

Identitovigilance Support

Support [ presentation
présentation

N

S

rique GUIde de deplolemen‘t

Messagerie Sécurisée

Gestion de projet Santé

CONTENU DU KIT « USAGES »
[ ]

Mon Espace Santé /
Dossier Medl:al

Cybersécurité Réglementation

Guide cyber

Meémeo DMP 13 questions

Ambassadeurs
Mon Espace Santé Offre régionale
Suppert

presentation

19/05/2025 20
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La transformation numérique est aujourd’hui un enjeu majeur pour les professionnels de santé.
Cet atelier vise 4 accompagner les professionnels du secteur médico-social dans 'adoption et
lutilisation efficace du Dossier Médical Partagé (DMP) et de la Messagerie Sécurisée de Santé

(M55],
OBJECTIFS:
* Comprendre les enjeux et les bénéfices du DMP <t de la M55 dans |a transformation
numérique
v Utiliser efficacement la messagerie sécurizéz en santé pour des échanges sécurizés entra
profeszsicnnels
* Définir les usages adaptés & l'organization et & |'établizzement
* Intégrer ces outils dans les pratiques quotidiennes pour optimizer s prise =n charge des
ussgers
Public Cible : 6 & B personnes
o o D_‘ ¥ Professionnels administratifz et d'encadrement (secrétaire, chef de s=rvice,..]

) ¥ Professionnels socic-éducatifs [Educateurs, AES, ..
¥ Professionnels paramédicaux (ergothérapeute, psychelogus, ..}
¥ Professionnels de santé [IDE, médecin,..)

'ns ¥ o Format et durde : Prérequis et conditions :
Bien identifié-e, DM F’ ESPHCE = Atelier en présentiel # Salle en capacité d'accueillir 10
bien soigné-e. e SANTE » Yajournée (Zh - 2H30 d'atelier) personnes
-~ # Retroprojecteur
TN 7 -~ 7/ ~ # Smartphone pour les participants
7’ N 7 N ’ ~
’ ~ - ~ - ~

Programme de Patelier:

Introduction :

= Quizinteractif de niveau de connaizsance du OMP et de la M35

Apport théorique : o —
= Comprendre la transformation numérique o —
= Présentation des services socles - DMP =t MSS o —
- Cadre réglementaire et sécurité des données médicales o —_—
Atelier de groupe :

= Commentintégrer les outils numériques dans la pratique quotidienne professionnelle
= Priorizer les uzages

19/05/2025 21
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O Formation a l'usage des services et référentiels socles
(Identité Nationale de Santé, Dossier Médical Partagé,
Messagerie Sécurisée de Santé) et moyens
d'authentification

O Sensibilisation usagers et professionnels de santé a
l'usage de Mon Espace Santé

L Questionnaire sur les usages de la consultation du DMP
(national) : https://forms.office.com/e/j1nP3YjFcQ

2500
2400
2300
2200
2100
2000
1900
1800
1700
1600
1500

20
80
70
60
50

3
2

o o

Nombre de DMP Consultés

Décembre Janvier Février Mars Avril

Nombre d'ES qui consultent

Décembre Janvier Février Avril

19/05/2025

22


https://forms.office.com/e/j1nP3YjFcQ

RErUBLIQUE 7% I’Assurance

FRANCAISE - Maladie GOUVERNEMENT

Agir ensemble, protéger chacun Liberté
Egalité
Fraternité

ESMS Numérique

19/05/2025 23



Ex N
REPUBLIQUE /;_ lAssurance
EE_’?NCAISE .)Ageucekegmna\e deSante & M a a Ie

i Hautsde-France Agir ensemble, protéger chacun

numerlque

Syl
et

AAP Programme ESMS Numerique

Etat des lieux de I'embarquement des ESMS dans le numérique

L. Périmétre médico-social 1 Périmétre médico-social 2 Total
Pour la région Hauts-de-France . .

T 1 r . M51 et M52
« 1655 ESMS embarqués dans le Programme ESMS Numérique ““““
+ 781 ESMS embarqués dans le dispositif SONS Programme ESMS 372 841 224 a9 69
Numérique
% 65% des ESMS de larégion* sont inscrits dans le numérique Dispositif SONS 111 214 348 (%) 3 99 781

Total 483 (20%) 1055 (43%) 672 (28%) 58 (2%) 168 (7%) 2436

A I'échelle nationale : 65% de I'ensemble des ESMS* sont inscrits dans le numérique
» 19 205 ESMS dans le Programme ESMS Numérique

+ 9371 dans le dispositif SONS ‘@ QV

Nombre d'ESMS éligibles restant a embarquer dans le numérique

Total
© IIIIIIIIIIIIIIIIIEHHIIIIEHIIIIIHEIIIIIIIIIII ,

323 1330
all

Pour le secteur AHI : 392 ESMS éligibles restant a embarquer

Répartition par département (hors secteur AHI)

— Objectif : identifier et aller vers les ESMS restant a embarquer, en collaboration avec le Grades et le Collectif SI MS

19/05/2025 * Non-prise en compte du secteur AHI pour comparaison avec les données nationales 24
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AAP Programme ESMS Numeérique
Dernier appel a projets en cours pour I'année 2025 recomoaanement de ES%Earle
CoIIectipquI MS : ° M |_|

Calendrier :

« Emergence et définition des projets

Pour les projets nationaux et multirégionaux Jusqu'au ler juin 2025

m Pour les projets régio

« Accompagnement a la coopération
et constitution des grappes

Jusqu'au 15 septembre 2025
* Réponse al'appel a projet

Les critéres d'éligibilité au Programme ESMS Numérique restent inchangés, sauf pour certains cas particuliers :

* Pour le secteur AHI : Ia solution retenue devra étre candidate au référencement Ségur au plus tard a la date de conventionnement entre I'ARS et le
porteur de projet

* Pour le secteur PJM : il n'y a pas d'obligation d'étre équipé d'une solution référencée Ségur, pas d'obligation non plus d'atteinte des cibles d'usages
pour la messagerie sécurisée de santé (MSS) et le dossier médical partagé (DMP)

Les ESMS ayant signé un bon de commande SONS ne pourront solliciter un financement de type acquisition.

» Pour autant, les ESMS ayant bénéficié d'une prestation SONS restent éligibles a un financement complémentaire a I'usage pour le méme logiciel que
celui concerné par le bon de commande SONS.

19/05/2025 * Non-prise en compte du secteur AHI pour comparaison avec les données nationales 25
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l1l. Objectif Opérationnel 2 : Echange et partage sécurisé
des données de santé (services et référentiels socles nationaux)

« Actions « MES » engagées en région
» Cellule Régionale « Usagers, Numérique, Inclusion et Santé »

19/05/2025 26
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Mon Espace Santé au sein du Projet Régional de Santé ...

» Promouvoir les usages de Mon Espace Santé aupres de tous les usagers et
des acteurs de I’écosysteme de santé

¢ Une feuille de route dédiée;

» Des attendus régionaux clairement identifiés :

Atteindre les objectifs fixés par le national en région autour des usages de « Mon Espace Santé » ;
Augmenter le taux d’activation de profil et de connexion a « Mon Espace Santé » ;
Accompagner les professionnels de santé a 'usage de « Mon Espace Santé » ;

Encourager I'élaboration et le déploiement de cas d'usages pour les publics spécifiques (situation de handicap, psychiatrie,
personnes agées...) et les parcours de soin.

YV VVYVY

» Des partenaires régionaux mobilisés pour accompagner la mise en ceuvre de cette feuille de route.
. ’

France
golll_ectif S| AsSSOS hpa;slsatcll tl'a nce
Sant& Numérique édico-Social S nt Y e
Hauts-de-France :U:)tCUgbm ENEWML,X > Eix deseusagers emble, protéger chacun

Liste non exhaustive
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Epalé qQ
Fraternité Hauts-de-France

Actions « MES » engagées en région

Webinaire Anniversaire des 3 ans de Mon Espace Santé

Revenir sur le déploiement de Mon Espace Santé au niveau national et régional, et favoriser les
retours d’expérience des différents acteurs de ’écosystéme de santé.

n Jean PERROT n Anne-Christine DUPONT
L iy : résidente URPS Orthophonistes
Deléguée du Comité FNATH Chemin Vert (Fj)es Hauts-de-France P B e
Président de la FNATH du Pays Chaunois Rty ORTHOPHONISTES
Représentant des Usagers de la Santé - ccu/ﬂ“‘ﬁi‘iv *

Odile VANSTEENBERGHE CENTRE Zohra KHIAT ®
Adjointe a la Direction des Affaires Générales  HOSP|TALIER Chargée de mission gestion é.I:I.‘;..I
Chargée des Relations avec les Usagers (CRU)  DrJean Eric TECHER de projets et qualité

Calais
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Actions « MES » engagées en région

Projet pair-aidance & Mon Espace Santé

Objectifs du projet: La composition du groupe de travail :
* APElde Valenciennes
« Développer une communication entre pairs » Foyerde vie foyer Henri Hiolle et AVS, Haumont
plus percutante pour améliorer la * APEldes 2 vallées Soissons
sensibilisation des usagers. e Espoir02

Premier temps de travail : 28 mai 2025
* Favoriser ['autonomisation des usagers

Phase1: Phase 2:

constitution Construction Phase 3 :

formation

du groupe de du processus des pairs

travail de formation
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Feuille de route « Usagers »
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Contexte :

~~ Accélération du virage numérique en santé : Depuis plusieurs années, le numérique prend une place croissante dans le
systeme de santé, avec le développement de services comme Mon Espace Santé, la e-prescription, la messagerie sécurisée, ou
encore la télésanté.

» Une stratégie nationale structurée : La feuille de route du numérique en santé (2023-2027), portée par la DNS (ex-Délégation
ministérielle au numérique en santé), fixe un cap national ambitieux, avec des piliers centrés sur 'accés aux données, la souveraineté,
la simplification, et la confiance.

22 Un besoin de recentrage sur l'usager : La transformation numérique a d’abord été pensée autour des professionnels de santé
et des établissements. |l est désormais essentiel de mieux inclure les citoyens et usagers, pour qu’ils soient pleinement acteurs de
leur santé numérique.

1. Des freins persistants a I'usage : Malgré les outils disponibles, de nombreux usagers rencontrent encore des difficultés d’acces,
de compréhension ou d’utilisation : fracture numérique, manque d’accompagnement...

Une forte attente des partenaires de terrain : Les acteurs locaux (collectivités, associations, structures médico-sociales,
médiateurs, etc.) expriment un besoin pour accompagner les citoyens dans le numérique en santé.

#% Des inégalités territoriales et sociales : L’accés aux services numériques de santé varie fortement selon les territoires, les
niveaux d’équipement, de maitrise du numérique, ou encore les situations sociales.
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Une feuille de route dédiée et concertée auprés des partenaires;
La priorité est donnée a deux objectifs opérationnels :

o Promouvoir les usages de Mon Espace Santé aupres de tous les usagers et acteurs de I'écosystéme de santé
o Réduire la fracture numérique en santé des usagers et des professionnels de santé

. P
Des partenaires régionaux mobilisés pour accompagner la mise en ceuvre de cette feuille de route. -

Sant& Numérique

Hauts-de- France France
Assos;
Santé

La voix des usagers

[ -ouisceFrancel

Une comitologie dédiée, Lancement le 28 mars de la cellule de coordination régionale, nommée ... Instance U.N.I.S pour « Usagers,
Numérique, Inclusion et santé » :

Concerter et fédérer les partenaires régionaux autour de la feuille de route.

Renforcer la coordination régionale pour assurer la mise en ceuvre des actions.

Identifier et remonter les freins/difficultés rencontrés tout en partageant les leviers et bonnes pratiques.

Suivre et évaluer les plans d’actions pour maintenir une mobilisation collective.
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V. Objectif Opérationnel 3 : Cybersécurité

* Présentation des actualités pour le sanitaire et le medico-social
* Rappel du processus de signalement
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Programme CaRE - Etablissements Sanitaires

Domaine 1 "exposition internet & annuaire"
Analyse en cours des premiers dépots de preuves recus. Fin de dépot de preuves au 30 Juin 2025 + fermeture des guichets de paiement

prévue au 31 décembre 2025.

Domaine 2 "Stratégie de continuité et de reprise d’activité"
En attente d'un arrété lancant cet appel a financement (planning étendu sur 18 mois a compter de la publication)

Domaine Hospiconnect

Phase ALPHA : 3 Hbpitaux embarqués dans l'appel a projet d’expérimentation - CHU de Lille, CH Dunkerque, CH Cambrai — Atteinte
d'objectif pour le 31/10/2025

Phase BETA : Extension du nombre structure — lancement T3 2025 ©+% uniappes A paoyers mERaT

W—® > Plusieurs itérations jusqu‘en 2027 (fin de programme CaRE)

Phase GENERALISATION : destiné a toutes structures
I N " ™
CaRE - ESMS

+ Volonté d'intégration des ESMS dans les thématiques
des domaines CaRE via un AAP dédié en cours de
construction

Inérations suivantes
Appel  projets / appel a financement
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Planning CaRE - Domaine 1

Planning actualisé Domaine 1

Finde la
déclaration

Réalisation des opérations de contrile

30 septembre
2025

ARS - Fin de
l'instruction des

déclarations
d'atteinte des
objectifs

Instruction des déclarations teinte des objectifs

31 octobre 2025

ANS - Fin de
linstruction des
déclarations

Paiement des ES

Analyse en cours des dépots de preuves regus.

31 décembre
2025

Fermeture guichet
paiement
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Programme CaRE - Domaine 2

Planning prévisionnel Domaine 2

T0 + 1 mois T0 + 3,5 mois. T0 + 7 mois TO + 8 mois T0 + 15 mois T0 + 18 mois

Fermeture portail
Quverture déclaration Fermeture

guichet paiement atteinte objectifs guichet paiement

Quverture portail
déclaration
atteinte object

QOuverture du
guichet des
candidatures

Findes

candidatures

———
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Directive Européen NIS2

Entrée en vigueur : projet de loi en attente au niveau du parlement

Périmeétre d'application :
Entités essentielles et entités importantes (18 secteurs d'activités)

Obligations :

Enregistrement des entités relevant du périmétre d'application. Chaque entité régulée devra fournir certaines informations a
I'ANSSI, mettre en place des mesures de gestion des risques adaptées, et déclarer ses incidents de sécurité. En cas de
manquements, des sanctions financiéres (jusqu'a 2 % du CA ) pourront étre imposées.

Mise en conformité :
L'ANSSI a développé un outil d'accompagnement & la mise en conformité "MonEspaceNIS2"

Nota : Il revient a chaque entité d'évaluer si elle entre dans le périmetre d'application de la directive NIS 2, et peut utiliser le

simulateur "MonEspaceNIS2" pour I'accompagner en ce sens.

19/05/2025
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Extension Force d’Intervention Rapide (FIR)

AMI « Force Intervention Rapide » (FIR) a destination des Etablissements sanitaires

Modalités du service FIR : Le PRIS associé est la société MGM Solutions

» Acces aune équipe 7j/7 et 24h/24:
- incluant une aide a la qualification de l'incident,
- une aide « aux premiers soins »
- conseil décisionnel sur la conduite a tenir.

* Intervention sur site et dans un délai maximal de 12 heures d'un bindme (1 expert + 1 consultant) afin de procéder aux premiéres
actions de remédiation.

» En cas de crise majeure (criticité selon matrice de MGM), un forfait de 6 jours homme (soit 3 jours avec 2 experts) pourra étre
accordé par I'ARS et Inéa, a I'établissement subissant cette crise. Ce forfait sera financé au travers du pool régional de 18 jours
réservés pour les adhérents a ce service (modalités définies dans le contrat de service).

Financement :

» Prise en charge intégrale pendant 2 ans

* Prise en charge a hauteur de 30% par I'ARS la troisiéme année
Fin des candidatures le 23/05
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Précisions liées a la chaine d'alerte en cas d'incident grave

Légende
Cabinet
Ministériel

ﬁ Action relative au sanitaire
ﬁ Action relative & la sécurité des 51

mmm  mmm - Action facutative f conditionnelle

Rappel du réle du CERT Santé

Qualification du signalement

Le CERT Santé s’informe auprés du bénéficiaire, puis qualifie I'incident.

Il transmet ses résultats a 'ARS, qui qualifie 'impact de I'événement sur le systéme
de santé.

Une cellule opérationnelle de sécurité est ouverte avec les membres du CERT-FR,
et un coordinateur unique est désigné.

Appui au traitement des incidents

Le CERT Santé accompagne le bénéficiaire dans la réalisation du confinement de
l'incident, de I'investigation, et du plan de remédiation.
Il aide le bénéficiaire & piloter les actions des prestataires impliqués (PRIS ou non).

persad sun supUsP3g

0
-
0
m

Il informe les services du HFDS, du CORRUSS, I'ARS et remonte également les
informations a la DNS en cas de cellule de crise mise en place par le bénéficiaire.

o

|
1
|
|

4

Le CERT Santé gére également la communication vers les partenaires du 1 PRIS / AV \mGendarmeriewm
bénéficiaire | (externe) tiona
. X '«

INFORMATIQUE & LIBERTES

Bénéficiaires
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Précisions liées a la chaine d'alerte en cas d'incident grave

19/05/2025

Phase 1

«

Phase 2

<<

Phase 3
ou 3 bis

«

Phase 4

«

Phase 5

<

Cas général

Signalement de I'incident

Le bénéficiaire déclare son incident cyber aux différents acteurs.
Le CERT Santé confirme la prise en compte de l'incident.

Qualification du signalement
Des informations additionnelles peuvent &tre demandées au
bénéficiaire. Le CERT Santé et 'ARS de rattachement qualifient

respectivement les impacts sur les systémes d'information et sur
I'offre de soins. Les cellules de crise appropriées sont créées.

Appui au traitement des incidents avec ou sans
impact sur le systéme de santé
Les actions nécessaires au confinement et a I'investigation sont
menées, un plan de remédiation et de reconstruction du Si (le

cas échéant) sont élaborés pour répondre aux enjeux de
résilience

Cléture de I'incident

La cellule opérationnelle de sécurité est clbturée lorsque le
bénéficiaire est autonome pour achever les opérations
de remediation.

Retour d'expérience

Un retour d'expérience peut étre rédigé sur demande d'un des
acteurs

< ® < ©

®

<

<

Réle ARS

Signalement de U'incident
L'ARS recoit le signalement du bénéficiaire au travers du portail
PSIG.

Qualification du signalement

Sur la base des informations techniques partagées par le CERT
Santé et les informations du bénéficiaire, I'ARS qualifie
l'impact de l'événement sur le systéme de santé. Il ouvre une
cellule de crise sanitaire dont l'ampleur est fonction de l'impact
sanitaire anticipé.

Appui au traitement des incidents

L’ARS peut apporter un soutien informatique au bénéficiaire (au
travers du GRADeS, selon la région). Ces moyens peuvent étre
humains, ou via des contrats cadres avec des prestataires
externes.

L’ARS est responsable de la continuité de l'offre de santé. Elle
travaille avec le CORRUSS et informe la préfecture afin de
garantir cette continuité. En complément des services
mentionnés précédemment sur la cybersécurité, elle soutient
aussi le bénéficiaire dans ses interactions avec ses partenaires
externes.

Cléture du dossier de traitement
Non concernée.

Retour d’expérience

En cas de besoin de formalisation d'un retour d'expérience
sanitaire pour le CORRUSS, 'ARS peut mettre a contribution les
autres acteurs de la chaine. Elle peut étre mise a contribution
pour le retour d'expérience cyber mené par le CERT Santé.
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Evolution du nombre de signalements SSI en région

« Le nombre de tentatives de
cyber-attaque par phishing
ou brute force a legerement
augmente

« L'actualité récente marquée
par des fuites de données
significatives

25

10

Signalements Sl au PFR

Panne Microsoft
« Crowdstrike »

Cyberattaque

Télediag Faille Proxy Palo Alto

FITA T

janv-24  févr-24 mars-24  avr-24  mai-24  juin-24  juil-24  aolt-24 sept-24  oct-24  nov-24  déc-24

M Pannes et incidents informatiques

B Cyber-attaque et tentatives avérées

Fuite de données

) Cerballiance
Fuite de données

Hospitalis.org

T

janv25  févr-25 mars-25 avr-25 mai-25

19/05/2025
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V. Objectif Opérationnel 5 : Services Numériques
Reégionaux

Présentation de I'avancement du déploiement des services
numeriques regionaux
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Services Numériques Regionaux

Rappel de la réorientation de la stratégie

» Sur demande du DG ARS, réalisation d’'un bilan du programme Prédice en S1 2023 avec
'ensemble des partenaires et acteurs du programme

» CRNS du 14/06/2023 : Annonce de nouvelles orientations des services numériques régionaux
» CRNS du 04/10/2023 : Présentation de la stratégie de réorientation

» Sécuriser la fin de marché

» Analyse des besoins métiers = redéfinition du périmetre
» 2024

» Besoins métiers : Priorité mise sur I'équipement des Dispositifs d’Appui a la Coordination

» Ettravail « de fond » sur la construction des bases d’un catalogue de service

19/05/2025
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Services Numériques Régionaux
Organisation des services

Services métiers

(Observatoires) [ Orientation ][ Télésanté j
5 i Coordination

( ) (s )
médicale de moyens

Services d’échange et
interopérabilité

[ Echange j

Interopérabilité
\__des services

' Applications métiers

Prise en charge

Services socles régionaux

Référentiels . Accessibilité

Données partagées Sécurité

19/05/2025
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Services Numeériques Regionaux

Services disponibles

Outillage des structures et organisations
» Dispositif d’Appui a la Coordination (DAC)

Parcours

Orientation
* Répertoire Opérationnel des Ressources(RoR)
» Orientation des patients (ViaTrajectoire)

Télésanté
+ Télé EEG (COMEDIE)

Coordination de moyens
* Urgentistes de garde (HUBLO)
* Choix des internes (DCI)

En cours de construction ou de reprise

* PRERAC TC-AVC

* PCOTND
* PTSM

* Vigilans
s eETP

* Annuaire de l'offre régionale
* Recherche des lits et places disponibles

* eRCP

e Hélismur

19/05/2025
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Services Numeériques Regionaux

Services disponibles

Imagerie médicale
* Télé radiologie (MEDIN+)

* Partage d’images entre structures (ARIANE,

CRCDC,..))

Observatoires
+ Observatoire Régional des Urgences (ORU)
* Observatoire CPTS

Echange & interopérabilité
* Transfert sécurisé (BLUEFILES)
» Offre régionale de Messagerie Sécurisée de Santé

Services socles

En cours de construction ou de reprise

+ Observatoire des DAC
* Observatoire Ségur
* Observatoire ViaTrajectoire

* Interopérabilité des services numériques

» Authentification unique des professionnels
* Annuaire des professionnels et des
organisations

19/05/2025
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Services Numeériques Regionaux

Accompagnements disponibles

Ségur
* Formation des professionnels aux usages

Cybersécurité
+ Campagnes de sensibilisation
* Accompagnement aux exercices cyber

PIMM - Plateau d’Imagerie Médicale Mutualisé
* Accompagnement a la mise en place

19/05/2025
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VI. Agenda

Prochain CRNS — 18/11/2025 — 14h/16h

Rappels :
Date limite pour le dépot des preuves Domaine 1 — CaRE : 30 Juin 2025
Date limite pour le dépot des preuves HOPEN2 phase 1 : 31 ao(t 2025
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Conclusion

Docteur Frangoise Legrand
Directrice Coordinatrice de la
Gestion du Risque

DCGDR AM HDF
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M. Jean-Christophe Canler
Directeur Général Adjoint
ARS HDF
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